
10 consejos para 
ciberproteger 
tu negocio

1. Identifica los riesgos:
Internamente o a través de un 
consultor externo, ten claro qué 
amenaza tu negocio.

4. Formación y con-
cienciación:
El 67% de los ciberataques 
tienen origen en un error 
humano. Previene a tus 
empleados.

5. Realiza copias de 
seguridad:
Evitarás muchas pérdidas. 
Ejecútalas frecuentemente en 
dispositivos no conectados a tus 
sistemas.
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10. Ciberseguro:
Nadie garantiza el 100% de 
seguridad, un seguro ciber 
ayuda a mitigar el impacto de 
un ciberataque y darle conti-
nuidad a tu negocio.

9. Testea tus procesos
Verifica que las medidas y proce-
sos implementados funcionan 
correctamente.
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7. Controla a tus provee-
dores:
Externalizar no te exime de 
riesgos. Usa más de un provee-
dor, audítales, exígeles un ciber-
seguro y plásmalo en un contrato.

8. Protege la informa-
ción:
No la almacenes toda en un 
mismo lugar. Cifra la que sea 
más sensible. Da acceso sólo a 
la información necesaria. 
Divide tu información y siste-
mas por áreas de negocio.

6. Vigila las transfe-
rencias:
Revisa tus cuentas diariamen-
te y aplica un proceso de 
verificación.

2. Establece medidas 
básicas de cibersegu-
ridad:
Cambia las contraseñas con 
frecuencia, usa la doble auten-
ticación para el acceso remoto 
y para realizar transferencias, 
no permitas el uso de pendrives 
y segmenta tu sistema para 
evitar pérdidas totales.
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3. Presta atención a tu 
software:
Actualízalo y evita posibles 
vulnerabilidades.
La desactualización es el origen 
de muchos incidentes.

Para mayor información y cálculo del coste del seguro de riesgos cibernéticos (en un minuto) basta con acudir al enlace:
http://gbfz.es/o7LLIden  y con ello la empresa podrá decir adiós a esos riesgos cada vez más 

frecuentes en el mundo virtual en el que desarrolla gran parte de su actividad.


